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Vorwort

Seit nunmehr zehn Jahren erforscht KPMG das Phanomen Wirtschaftskriminalitat.
Zu Beginn alleine und spéater mit der Unterstltzung eines renommierten Sozial-
forschungsinstituts begannen wir 1999 damit, im Abstand von circa drei Jahren
die erste und zweite FUhrungsebene von Unternehmen verschiedenster Branchen
nach ihren Erfahrungen mit Wirtschaftskriminalitdt und den von ihnen implemen-
tierten Praventions- und Aufdeckungsmalnahmen sowie zum Umgang mit ent-
deckten Fallen zu befragen.

Dabei ist das Thema Wirtschaftskriminalitat auf der Agenda der Vorsténde,
Geschéftsflhrer und Aufsichtsrate weiter nach oben gertickt. Eine steigende
Anzahl von Unternehmen investiert verstarkt in Praventions- und Entdeckungs-
mechanismen, zum einen aus einer gestiegenen Sensibilitat gegeniiber dem
Thema, zum anderen aus einer verbesserten Kenntnis Uber die Moglichkeiten
und Grenzen der Verhinderung beziehungsweise Aufdeckung von wirtschafts-
kriminellen Handlungen. Zusétzlich befordert wurde das Thema durch die 6ffent-
liche Aufmerksamkeit bei wirtschaftskriminellen Handlungen und die daraus
folgenden Reputationsschaden fir Unternehmen, Fihrungskrafte und Aufsichts-
organe, die nicht zuletzt bemUht sind, das persdnliche Risiko im Rahmen der
immer strengeren Corporate-Governance-Anforderungen zu reduzieren.

Die Studienergebnisse zeigen aber auch deutlich, dass es an verschiedenen
Punkten noch wesentlichen Verbesserungsbedarf gibt. Oftmals sind die Praventions-
und Aufdeckungsmafinahmen zu unspezifisch und erfassen etwa bei Datenana-
lysen sdmtliche Bereiche und Mitarbeitergruppen. Neben den damit verbundenen
potenziellen datenschutzrechtlichen Problemen waére es deutlich effektiver und
kostenglnstiger, auf Basis typischer Verhaltens- und Betrugsmuster eine unter-
nehmensspezifische Risikoanalyse durchzufihren und gezielt Sicherheitslicken
durch Kontrollmafinahmen zu schlieRen.

Das Kapitel , Fokus Mittelstand — Paradigmenwechsel gefordert” (Seite 22) zeigt,
dass das Thema Wirtschaftskriminalitat von mittelstandischen Unternehmen immer
noch stiefmdtterlich behandelt wird. Dabei bewegen mittelstandische Unternehmen
erhebliche Finanzvolumina, verfligen oft tber technisch einmaliges Know-how,
produzieren und vertreiben im Ausland, arbeiten mit einer Vielzahl von externen
Partnern zusammen und sind aufgrund der Komplexitét inres Geschaftsmodells
gegenlber der Wirtschaftskriminalitat stark exponiert. Aus unserer Sicht muss
zukUnftig auch im Mittelstand die Auswahl geeigneter Strategien zur Bekdmpfung
der Risiken an Bedeutung gewinnen, ohne allerdings die gerade in familiengefihrten
Unternehmen oftmals betonte und gelebte Vertrauenskultur zu zerstéren.

In diesem Sinne wiinsche ich lhnen eine interessante Lektlre.
lhr

Frank M. Hiilsberg
Leiter Forensic
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4 Wirtschaftskriminalitat in Deutschland 2010 — Fokus Mittelstand

Bedrohung durch Wirtschaftskrimi-
nalitat steigt weiter

Immer mehr deutsche Unternehmen
sehen Wirtschaftskriminalitdt als Gefahr
flr die Wirtschaft. Der Trend ist in den
letzten zehn Jahren eindeutig und
beweist die steigende Wahrnehmung
des Phanomens Wirtschaftskriminalitat
aufseiten der Privatwirtschaft. Von 2006
bis 2010 ist der Anteil der Unternehmen,
die Wirtschaftskriminalitat als ernsthaf-
tes Problem flur das Wirtschaftsleben
betrachten, um weitere neun Prozent-
punkte gestiegen und liegt nun bei
80 Prozent, bei Grofsunternehmen sogar
bei 90 Prozent.

Adressierung des Themas ist in den
Unternehmen angekommen

Mit gestiegenem Problembewusstsein
setzen sich Unternehmen zunehmend
mit dem Phanomen Wirtschaftskrimi-
nalitdt auseinander und haben umfas-
sendes internes Fachwissen in Bezug
auf wirtschaftskriminelle Handlungs-
muster aufgebaut.

In den letzten drei Jahren haben Unter-
nehmen massiv in ihre Kontroll- und
Aufklarungssysteme investiert. So
setzen 91 Prozent der Unternehmen
inzwischen im Rahmen der Aufklarungs-
arbeit auf interne Krafte, wie die Interne
Revision oder Task Forces, 2006 lag
der Anteil nur bei 77 Prozent. Auch die
Praventionssysteme wurden unter
anderem durch die Uberarbeitung von
Berechtigungskonzepten und die
Verbesserung interner Kontrollen
deutlich optimiert.

Zusammentfassung der Ergebnisse

Professionalisierung in der Reaktion
zum Schutz vor Reputationsschaden
notig

Unternehmen sollten sich bei der
Bekdmpfung von Wirtschaftskriminalitat
nicht ausschlielich auf die klassischen
Unternehmensbereiche wie Einkauf
und Vertrieb konzentrieren. Zwar findet
sich hier weiterhin die groRte Anzahl von
Betrugsféllen, andere Geschaftsbereiche
wie die Rechnungslegung oder das
Kreditmanagement sind aber auf dem
Vormarsch. AuRerdem ist Wirtschafts-
kriminalitat in letztgenannten Bereichen
mit einem weitaus héheren Schadens-
potenzial verbunden, vornehmlich auch
durch einen potenziellen Reputations-
verlust und die damit verbundenen
negativen Folgen.

Das Hauptaugenmerk bei der Betrugs-
und Korruptionsbekdmpfung liegt bislang
im Aufdecken und Aufklaren wirtschafts-
krimineller Handlungen. Auch wenn dies
selbstverstandlich von grofder Bedeutung
ist, vernachlassigen viele Unternehmen
gleichzeitig die Reaktion auf konkrete
Falle sowie den nachhaltigen Umgang
mit Verdachtsféllen. Dies steigert die
Gefahr von Reputationsschaden.

Systeme wiegen Unternehmen in
falscher Sicherheit

Trotz des Aufbaus von Kontroll-, Auf-
klarungs- und Praventionsstrukturen
bleibt viel zu tun. Denn auch wenn sich
die meisten Unternehmen bei den ein-
geflihrten technischen MaRnahmen
und praventiven Kontrollen sehr gut
aufgestellt sehen, verlassen sich viele
zu stark auf diese Systeme und passen

© 2010 KPMG AG Wirtschaftspriifungsgesellschaft, eine Konzerngesellschaft der KPMG Europe LLP und Mitglied des KPMG-
Netzwerks unabhangiger Mitgliedsfirmen, die KPMG International Cooperative (,KPMG International”), einer juristischen
Person schweizerischen Rechts, angeschlossen sind. Alle Rechte vorbehalten. KPMG und das KPMG-Logo sind eingetragene

Markenzeichen von KPMG International.



sie nicht an das sich verdndernde
Umfeld an. Pravention wird eher als
.Rundumschlag” betrieben, anstatt
Verhaltens- und Betrugsmuster zu
analysieren und auf dieser Basis die
MaRnahmen intelligent zu konzeptio-
nieren. Beispielsweise sollten beson-
ders risikoreiche Geschéftsbereiche
fokussiert betrachtet und MaRnahmen
laufend angepasst werden.

Compliance und Pravention —

der Blick tiber den Tellerrand wird
vernachlassigt

Unternehmen sind in ihren wirtschaft-
lichen Aktivitaten nicht auf sich gestellt,
sondern mit Kunden und Lieferanten
zunehmend eng verzahnt. Wirtschafts-
kriminelle Handlungen innerhalb der
Lieferkette sind daher haufig mit einem
Risiko flr das eigene Unternehmen ver-
bunden. Die Umfrageergebnisse zeigen,
dass die meisten Unternehmen diesen
Risiken kaum proaktiv begegnen. So
gaben lediglich 29 Prozent der Befragten
an, Integritatskriterien in die Lieferanten-
bewertung beziehungsweise -entwick-
lung aufzunehmen. Auch flhrt mit

56 Prozent Uber die Halfte der Unter
nehmen keine Analysen wirtschafts-
krimineller Handlungen von verbundenen
Unternehmen und Dienstleistern durch.

Wie prominente Skandale in diesem
Jahr gezeigt haben, kdnnen Mafinahmen
zur Préavention von wirtschaftskriminellen
Aktivitaten auch Gefahren bergen.
Insbesondere wenn Mitarbeiterdaten in
eine Prifung einbezogen werden, kann
der Grat zum Gesetzesverstol} oft sehr
schmal sein. Und wer Kontrollmaf3-
nahmen nicht mit Blick auf den Daten-
schutz entwickelt, kann schnell Gber
den gesetzlichen Rahmen treten. In
Anbetracht der aktuellen Félle ist es
Uberraschend, dass 90 Prozent der
befragten Unternehmen die von ihnen
durchgeflihrte systematische Vorab-
prifung zur Einhaltung gesetzlicher
Anforderungen als gut beziehungsweise
eher gut einschatzen. Offensichtlich
haben viele Unternehmen die sich aus
dem Spannungsfeld Kontrolle und
Aufklarung versus Datenschutz erge-
benden Gefahren noch nicht erkannt.

Fokus Mittelstand - Zeit fiir einen Paradigmenwechsel

Die Gefahr durch Wirtschaftskriminalitat wird vom Mittelstand weiterhin stark unterschatzt. Die
Unternehmen sehen sich wesentlich weniger gefahrdet als GroRunternehmen. Gleichzeitig Uber-
schatzen viele Unternehmen ihre Kenntnisse hinsichtlich wirtschaftskrimineller Handlungen. Dies
wird besonders bei den immateriellen Vermogenswerten deutlich. Erst wenige mittelstandische
Unternehmen schitzen ihr Know-how und ihre Innovationen in ausreichendem Maf3. Problematisch
ist zudem, dass ,Vertrauen” als Organisationsprinzip weit verbreitet ist. Die potenzielle Gefahr,
die von eigenen Mitarbeitern ausgeht, wird vernachlassigt. Und schlief3lich sind die Unternehmen
weit weniger gut auf den Ernstfall vorbereitet als grofse Unternehmen. Ein ausgereiftes Notfall-
management oder gar etablierte Krisenteams sind selten zu finden.
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Einschatzungen und Erfahrungen
mit Wirtschaftskriminalitat

Abb. 1: Wirtschaftskriminalitdt — ein Problem
fr die Privatwirtschaft?
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Das Thema Wirtschaftskriminalitat ist
im zurtckliegenden Jahrzehnt zu einem
immer starker 6ffentlich diskutierten
Phanomen geworden. Dabei hat sich
dieser Trend seit dem Erscheinen der
letzten Studie im Jahre 2006 noch ein-
mal beschleunigt. Die mediale Aufarbei-
tung grofder Korruptionsskandale und
Kartellrechtsverstofie trug dazu wesent-
lich bei.

Immer mehr Unternehmen
sehen Wirtschaftskriminalitat
als ernsthaftes Problem.

Mit der verstérkten 6ffentlichen Auf-
arbeitung sowie den zunehmend
empfindlicheren Strafen ist auch das
Problembewusstsein bei privatwirt-
schaftlichen Unternehmen gescharft
worden.

Dies zeigt auch das aktuelle Bundes-
lagebild zur Korruption des BKA: Der
Anstieg der Korruptionsfélle im Bereich
der Wirtschaft kdnnte maglicherweise

Abb. 2: Kenntnisse Uber wirtschaftskriminelle
Handlungsmuster insgesamt
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.in einer zunehmenden Sensibilitdt und
Aufklarungsbereitschaft der Privatwirt-
schaft als Folge der in der Vergangen-
heit geflhrten offentlichkeitswirksamen
Korruptionsverfahren begriindet sein”
(BKA: Korruption. Bundeslagebild 2008,
Pressefreie Kurzfassung: 16).

Wahrend schon in den Vorjahren eine
grofde Mehrheit (1999: 69 Prozent, 2003
und 2006: je 71 Prozent, vgl. Abb. 1)
angab, das Phanomen Wirtschaftskrimi-
nalitat als ernsthaftes Problem fir die
Wirtschaft zu betrachten, ist der Anteil
von 2006 auf 2010 um weitere neun Pro-
zentpunkte gestiegen und liegt nun bei
80 Prozent, unter GroRunternehmen
sogar bei fast 90 Prozent. Uber zwei
Drittel (67 Prozent) der Umfrageteil-
nehmer glauben dariiber hinaus, dass
das Ausmald wirtschaftskrimineller
Handlungen in nachster Zeit weiter
zunehmen wird.

Unternehmen sehen Wirtschaftskrimi-
nalitat also immer mehr als ernsthafte
Gefahr. Der Trend ist in den letzten
zehn Jahren eindeutig.

In den letzten Jahren haben
die meisten Unternehmen
internes Fachwissen in Bezug
auf wirtschaftskriminelle
Handlungsmuster aufgebaut.

Mit dem gestiegenen Problembewusst-
sein haben sich Unternehmen in den
letzten Jahren zunehmend mit dem
Phanomen Wirtschaftskriminalitat aus-
einandergesetzt und so internes Fach-
wissen in Bezug auf wirtschaftskrimi-
nelle Handlungsmuster aufgebaut

(vgl. Abb. 2). So gaben in der aktuellen
Umfrage 67 Prozent der Unternehmen
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an, Uber ,gute” oder ,eher gute”
Kenntnisse in diesem Bereich zu ver
flgen. In den Jahren 2003 und 2006
lag die Quote bei etwa 50 Prozent,
1999 sogar nur bei knapp 30 Prozent.

Die Umfrageergebnisse zeigen, dass
ein wesentlicher Impuls fir den Aufbau
von Fachwissen die eigene Betroffen-
heit von wirtschaftskriminellen Handlun-
gen (innerhalb der letzten drei Jahre)
ist. So schatzen 78 Prozent der betrof-
fenen Unternehmen ihre Kenntnisse
als ,,gut” oder ,,eher gut” ein, unter den
nicht betroffenen Unternehmen lag die
Quote bei nur 60 Prozent (vgl. Abb. 3).
Hieraus lasst sich vermuten, dass trotz
der signifikant weiteren Verbreitung des
wirtschaftskriminalistischen Fachwissens
im Zeitablauf viele Unternehmen mit
wirtschaftskriminellen Risiken nach wie
vor eher reaktiv als proaktiv umgehen.

Des Weiteren bestéatigen die Umfrage-
ergebnisse die intuitive Vermutung,
dass Grofsunternehmen Uber bessere
Kenntnisse verfligen als der Mittelstand.
Dieser sollte daher weiter in den Auf-
bau von internem Wissen investieren.

Dass dieser Wissensaufbau nicht auf die
Geschaftsfihrung oder Abteilungen wie
Recht, Interne Revision oder Compliance
beschrankt sein sollte, belegt die hohe
Bedeutung, die die Unternehmen

einer Sensibilisierung der Mitarbeiter
im Rahmen der Bekampfung von Wirt-
schaftskriminalitat beimessen. So ver-
treten 77 Prozent der Befragten die
Auffassung, dass durch eine erhohte
beziehungsweise verbesserte Sensi-
bilisierung wirtschaftskriminelle Hand-
lungen hatten verhindert werden kénnen
(vgl. Abb. 4). Dies ist ein signifikanter
Anstieg im Vergleich zu den Vorjahren:
2003 und 2006 duRerten 57 beziehungs-
weise 58 Prozent diese Meinung.

Aufgrund des gescharften
Problembewusstseins sowie
der verbesserten Kontroll-
systeme steigt die Anzahl der
von Wirtschaftskriminalitat
,betroffenen” Unternehmen
(Kontrollparadoxon).

Abb. 4: Wirksamkeit erhdhter Sensibilitat
1%

|

Abb. 3: Kenntnisse Uber wirtschaftskriminelle Handlungsmuster, , nicht betroffene” und
.in den letzten drei Jahren von Wirtschaftskriminalitat betroffene” Unternehmen
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Wirtschaftskriminalitat ist in Deutschland
weit verbreitet. Dies zeigen die Ergeb-
nisse der Umfrage sehr deutlich. So
gaben insgesamt 37 Prozent der Befrag-
ten an, dass ihr Unternehmen in den
vergangenen drei Jahren von wirtschafts-
kriminellen Handlungen betroffen war.
Allerdings deuten diese Ergebnisse
nicht unbedingt auf eine Zunahme der
Wirtschaftskriminalitdt im Vergleich zu
den Vorjahren hin. Stattdessen sind die
Unterschiede im Zeitverlauf moglicher-
weise auf der Basis des Kontrollpara-
doxons zu erklaren: Mit dem gestie-
genen Bewusstsein einer verstarkten
behordlichen Verfolgung und Sanktio-
nierung sowie mit einer Verbesserung
der KontrollmaRnahmen werden mehr
Falle wirtschaftskrimineller Handlungen
aufgedeckt. Dieses Phanomen ist in

Abb. 5: Haufigkeiten und Arten von Wirtschaftskriminalitdt
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der kriminologischen Forschung auch
als , Kontrollparadoxon” bekannt.

Wie in den Vorjahren sind die klassi-
schen Vermogensschadigungen wie
Diebstahl, Unterschlagung, Betrug und
Untreue die am haufigsten auftreten-
den Delikte (vgl. Abb 5). Die Falschung
von Finanzinformationen sowie Formen
des sogenannten Corporate Misconducts
(zum Beispiel Bestechung, Kartellrechts-
verstolRRe) sind vergleichsweise selten,
steigen jedoch wieder an.

Auch wenn hier in den letzten Jahren
keine deutliche Veréanderung stattgefun-
den hat, zeigt die Umfrage doch wich-
tige Entwicklungen auf. So ist das
Thema E-Kriminalitat mit nun 53 Prozent
(2006: 23 Prozent) auf dem Vormarsch
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(vgl. Abb. B). Auch von Geldwaésche
(2010: 21 Prozent, 2006: 5 Prozent)
sowie der Falschung von Jahresab-
schlissen beziehungsweise Finanz-

informationen (2010: 13 Prozent, 2006:

6 Prozent) sind wieder deutlich mehr
Unternehmen betroffen als noch vor
drei Jahren.

Abb. 6: Von Wirtschaftskriminalitat betroffene Unternehmensbereiche
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Abb. 7: Durchschnittliche Schaden durch die verschiedenen Delikttypen
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Die Analyse der Bereiche, die durch
Wirtschaftskriminalitéat betroffen waren,
zeigt eine starke Verschiebung zu den
Bereichen Finanz- und Rechnungs-
wesen sowie zum Kreditgeschéft, wie
Abb. 6 zeigt. Aus diesen Ergebnissen
lasst sich ableiten, dass wirtschafts-
kriminelle Handlungen in der Unterneh-
menshierarchie weiter nach oben wan-
dern. Denn um die Kontrollen in diesen
Bereichen zu umgehen, ist meist eine
gehobene Stellung sowie gutes Fach-
wissen notwendig. Auch an dieser
Stelle missen die Ergebnisse aller-
dings mithilfe des schon diskutierten
Kontrollparadoxons relativiert werden.
Nicht zuletzt aufgrund neuer regulatori-
scher Anforderungen wie des Sarbanes-
Oxley Act (SOX) haben namentlich
Grofsunternehmen die prozessinharen-
ten Kontrollen in den letzten Jahren
dokumentiert und verbessert. Auch die
Erfahrung von KPMG zeigt, dass es in
der Vergangenheit 6fter zu wirtschafts-
kriminellen Handlungen, zum Beispiel
im Bereich des Finanz- und Rechnungs-
wesens, gekommen ist. Diese werden
aber durch systematisierte interne
Kontrollsysteme inzwischen haufiger
aufgedeckt.
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10 Wirtschaftskriminalitit in Deutschland 2010 - Fokus Mittelstand

Auch wenn Kartellrechtsver-
stolRe, Geldwasche, Korruption
und Jahresabschlussfalschung
vergleichsweise selten auf-
treten, sind diese Formen der
Wirtschaftskriminalitat auf-
grund ihres hohen Schadens-
potenzials besonders riskant.

Von einer Betrachtung der reinen
Auftrittshaufigkeit kann nicht auf die
Bedeutung der unterschiedlichen Arten
der Wirtschaftskriminalitat fir Unter-
nehmen geschlossen werden.

Auf jeweils durchschnittlich Gber 200
Millionen Euro schatzen die jeweils
betroffenen Unternehmen den ihnen in
den letzten drei Jahren entstandenen
Schaden durch Kartellrechtsverstofie,
Geldwasche, Korruption und die Fal-
schung von Jahresabschllssen bezie-
hungsweise Finanzinformationen. Das
mit diesen vergleichsweise selten auf-
tretenden Arten wirtschaftskrimineller
Handlungen verbundene Risiko ist
somit beachtlich. Dies muss bei der
Gestaltung von Praventions- und
KontrollmaRnahmen beachtet werden.

Neben unmittelbaren finanziellen
Schéden stellen Reputationsschaden
ein sehr grofdes Risiko dar. Die mediale
Berichterstattung Uber aktuelle Falle ist
gut im Gedachtnis. Von den befragten
Unternehmen schatzt allerdings nur circa
ein Viertel (24 Prozent) das sich aus
Reputationsschaden ergebende Risiko
als hoch oder sehr hoch ein, knapp die
Hélfte (48 Prozent) halt es fUr niedrig
oder sehr niedrig. Bei einer genaueren
Analyse der Ergebnisse zeigt sich, dass
Unternehmen, die in der Vergangenheit

von wirtschaftskriminellen Handlungen
betroffen waren, eine deutlich hdhere
Risikosensibilitdt in Bezug auf Reputa-
tionsschaden haben: Wahrend 55 Pro-
zent der nicht betroffenen Unternehmen
das Reputationsrisiko flr niedrig oder
sehr niedrig halten, teilen diese Ein-
schatzung nur 38 Prozent der betroffenen
Unternehmen. Dieses Ergebnis legt
nahe, dass die bisher nicht betroffenen
Unternehmen das Reputationsrisiko

im Allgemeinen unterschéatzen.

Die tatsachlich hohe Bedeutung des
Reputationsrisikos wird auch durch die
Umfragen von Transparency Inter
national gestitzt (vgl. Global Corruption
Barometer 2009). Diese ergaben, dass
die Halfte der Befragten mehr Geld
ausgeben wirde, um von einem , ehr-
lichen” (,,corruption-free”) Unternehmen
zu kaufen. Die Aussage der Kunden

ist eindeutig.
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Aufdeckung — Kommissar Zufall hilft

Die Aufdeckung wirtschaftskrimineller
Handlungen muss von oberster Prioritat
sein, denn ohne ein mdglichst hohes
Aufdeckungsrisiko fir die Beteiligten
sowie eine adaquate Sanktionsstruktur
ist eine effektive Praventionsarbeit
kaum darstellbar. Auch ermdglicht die
Analyse begangener Straftaten die Ver-
besserung des internen Kontrollsystems.

Wirtschaftskriminalitat wird
in erster Linie Uber interne
Kontroll- und Hinweisgeber-
systeme aufgedeckt, aber
auch der ,Kommissar Zufal
spielt weiterhin eine bedenk-
lich gro3e Rolle.

Ill

Um die Effektivitat der Aufdeckungs-
strukturen zu beurteilen, sind die Kanéle,
Uber die Unternehmen von wirtschafts-
kriminellen Handlungen erfahren, von
groBem Interesse. Die Umfrageergeb-
nisse zeigen, dass unternehmens-

Abb. 8: Aufdeckung von wirtschaftskriminellen Handlungen*

in Prozent

80

70

60

0

W 1999 m 2003 m 2006

68 69
50 62

56
44 43
38 38

590

1

59
55

36 35

22 2424

interne Hinweise aus dem internen
Kontrollsystem (68 Prozent) sowie aus
internen Routinepriifungen (61 Prozent)
die wesentlichen Quellen von Hinwei-
sen auf wirtschaftskriminelle Handlun-
gen sind. Von grofder Bedeutung sind
aufserdem Hinweise ,Unternehmens-
interner’ im Englischen ,Whistleblower”
genannt (62 Prozent).

Bedenklich ist allerdings, dass , Kom-
missar Zufall” weiterhin eine wichtige
Rolle im Rahmen der Aufdeckung wirt-
schaftskrimineller Handlungen spielt
(55 Prozent). Die Quote hat sich im
Vergleich zu 2006 (59 Prozent) nicht
signifikant verringert. Berlcksichtigt
man zusétzlich die Hinweise durch
Unternehmensexterne (36 Prozent)
sowie die Aufdeckungen von Straf-
verfolgungs- und Aufsichtsbehdrden
(35 Prozent), wird deutlich, dass die
Unternehmen bei der systematischen
Aufdeckung noch erhebliche Defizite
haben.

111211 111 oM

el L

Internes Hinweise Unter- Interne
Kontrollsystem

2010

nehmensinterner Routinepriifung

Zufall Hinweise Unter-  Strafverfolgungs-/

nehmensexterner Aufsichtsbehérden

* Unternehmen, bei denen Wirtschaftskriminalitat aufgetreten ist (Mehrfachnennung méglich)

Anonym

Sonderpriifung Jahresabschluss- Sonstiges
durch Dritte priifung
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Die Ergebnisse zeigen, dass zwar bei
vielen Unternehmen die internen
Kontrollmechanismen grundsatzlich gut
funktionieren. Jedoch ist die Bedeutung
von externen und internen Hinweis-
gebern, die Informationen besitzen, die
sich den Kontrollen und Systemen ent-
ziehen, weiterhin essenziell fir die
Aufdeckung von Wirtschaftskriminalitat.
Investitionen in Whistleblowing-Systeme
sowie Ombudsmanner sind somit von
grofder Bedeutung.

Abb. 9: Eingesetzte Verfahren zur Aufdeckung wirtschaftskrimineller Handlungen

Keine Angabe

Keine speziellen Verfahren
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lichen und juristischen Personen

Erarbeitung, Sammlung und
Monitoring von Friihwarnindikatoren
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Im Rahmen der Aufdeckungs-
arbeit setzen Unternehmen
ein erweitertes Spektrum an
Instrumenten ein, IT-gestutzte
Verfahren werden allerdings
nach wie vor zu wenig genutzt.

Bei der Frage nach den im Rahmen der
Aufdeckungsarbeit eingesetzten Ver-
fahren zeigt sich, dass die Unternehmen
im Vergleich zu 2006 tendenziell ein
breiteres Spektrum an Instrumenten
nutzen. Insbesondere Monitoringsys-
teme unter Einbeziehung von Friihwarn-
indikatoren (,,Red Flags"”) haben mit
einer Nennungshaufigkeit von 62 Pro-
zent deutlich an Bedeutung gewonnen
(2006: 34 Prozent). Auch statistische
Verfahren sowie spezielle Prifsoftware
sind mit inzwischen 38 Prozent bezie-
hungsweise 34 Prozent (2006: 27 Pro-
zent beziehungsweise 20 Prozent)
etablierter Bestandteil des Instrumen-
tariums (vgl. Abb. 9). Bedenkt man
jedoch, dass die Durchflihrung analy-
tischer Prifungshandlungen bei den
heute Ublichen Datenmengen meist nur
durch den intelligenten Einsatz von
spezieller IT-Priifsoftware maoglich ist,
muss die Verbreitung dieser Verfahren
bisher als zu gering eingestuft werden.
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Reaktion — Professionalisierung
In der Aufklarung notig

.In der Praxis hat sich gezeigt,
dass eine friihzeitige Anzeige an
die Staatsanwaltschaft nicht
immer erfolgversprechend ist —
zur Aufnahme von Ermittlungen
erwarten die Behorden oftmals,
dass das Unternehmen schon
eigene Erkenntnisse vorlegen
kann.”

Hauke Hintze, KPMG
Rechtsanwaltsgesellschaft mbH

In den letzten drei Jahren
haben viele Unternehmen
in den Aufbau von internen
Aufklarungskapazitaten
investiert.

Bei der Aufklarung wirtschaftskrimineller
Handlungen setzen die meisten Unter-
nehmen auf interne Krafte, wie die
Revision oder Task Forces (91 Prozent).
Im Vergleich zu 2006 (77 Prozent)
lasst sich hieraus ein deutlicher Aufbau
interner Kapazitaten ablesen. Unter-
suchungen durch externe Spezialisten
haben dagegen an Bedeutung verloren
(2010: 25 Prozent, 2006: 40 Prozent)
(vgl. Abb. 10).

Die Bedeutung der Strafverfolgungs-
behoérden in der Aufklarung wirtschafts-
krimineller Handlungen ist im Vergleich
zu 2006 in etwa gleich geblieben
(2010: 54 Prozent, 2006: 56 Prozent).
Dieses Ergebnis Uberrascht, wenn
man die wachsende Bedeutung der
Strafverfolgungsbehdrden im Rahmen
der Aufdeckung wirtschaftskrimineller
Handlungen bedenkt (2010: 35 Prozent,
2006: 24 Prozent; siehe Kapitel , Auf-
deckung” ab S. 11).

Abb. 10: Aufklarung der wirtschaftskriminellen Handlungen in Unternehmen
o
1
O
3

Keine Angabe

Keine Aufklarung
Untersuchung durch
externe Spezialisten

Untersuchung durch
Strafverfolgungsbehérden

Untersuchung durch interne
Revision/Task Force

= 2006 m 2010

40 50 60 70 80 90 100
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Die Tatsache, dass Unternehmen im
Rahmen der Aufklarung immer mehr
auf die Kapazitaten der Strafverfolgungs-
behorden zurlickgreifen, zeigt zudem,
dass Unternehmen zum Teil einen
proaktiven Umgang mit den Behdrden
pflegen. Die Behorden werden nicht
nur als ,Gegner” gesehen, sondern
im Rahmen der Aufklarung als Koopera-
tionspartner gesucht. Dies ist grund-
satzlich eine erfreuliche Entwicklung,
doch muss an dieser Stelle auf die
starke Belastung der behdrdlichen
Stellen hingewiesen werden. Auch
wenn Unternehmen weiterhin die
Kooperation suchen sollten, ist es nicht
empfehlenswert, den Aufbau interner
Ressourcen zu vernachlassigen.

Unternehmen beurteilen ihre
Erstreaktion auf wirtschafts-
kriminelle Handlungen zuneh-
mend selbstkritisch. Besonders
die Beweissicherung wird als
Schwachstelle gesehen.

Von den 170 von Wirtschaftskriminalitat
betroffenen Unternehmen dieser
Umfrage vermutet ein Drittel der
Unternehmen Versaumnisse bei der
Erstreaktion (32 Prozent). Im Vergleich
zu 2006 (unter 20 Prozent) ist dies ein
signifikanter Anstieg. Als Schwachstelle
wird derzeit dabei in erster Linie die
Beweissicherung (2010: 45 Prozent,
2006: 28 Prozent) gesehen (vgl. Abb. 11).
Auch bei der unverzuglichen Information
der verantwortlichen Stellen sehen
viele Umfrageteilnehmer Versaumnisse
(44 Prozent). Unternehmen scheinen
folglich zwar verstarkt interne Kapazité-
ten aufgebaut zu haben (siehe Abb. 10),
ihnen fehlt es aber an Fachwissen
beziehungsweise Notfallreaktionsplanen
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im Rahmen der Beweissicherung
sowie der Krisenkommunikation mit
internen und externen Stellen.

Immer mehr Unternehmen
erkennen die Bedeutung
eines Notfallmanagements,
die Strukturen sind aber
weiterhin defizitar.

Die Ergebnisse zeigen, dass viele
Unternehmen ihre Reaktion auf wirt-
schaftskriminelle Handlungen zu positiv
bewerten: Wahrend zwei Drittel der
Unternehmen, bei denen Wirtschafts-
kriminalitat aufgetreten ist, angeben,
immer zeitnah und angemessen auf
wirtschaftskriminelle Handlungen rea-
giert zu haben, offenbaren sich gleich-

Abb. 11: Versaumnisse bei der Erstreaktion auf wirtschaftskriminelle Handlungen

Keine Angabe

Sonstiges

Sicherung geféahrdeter
Vermdgenswerte

Freistellung der verdéchtigten
Person(en)

Widerruf von Vollmachten/Entzug
von Berechtigungen

Information der verantwortlichen
Stellen

Beweissicherung
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in Prozent

zeitig weit verbreitete Defizite im
Bereich des Notfallmanagements.

Dabei zeigt sich im Vergleich zu 2006,
dass immer mehr Unternehmen die
Bedeutung eines Notfallmanagements
erkannt haben. So gaben 2006 nur gut
30 Prozent der kleinen und mittelstan-
dischen Unternehmen (bis 500 Millionen
Euro Jahresumsatz) und 55 Prozent der
GroRunternehmen (mehr als 500 Millio-
nen Euro Jahresumsatz) an, Ad-hoc-
Mafinahmen im Vorfeld definiert zu
haben. Im Jahr 2010 verfligen 46 Pro-
zent der familien- und inhabergeflhrten
Unternehmen und fast 70 Prozent der
restlichen befragten Unternehmen
Uber derartige Strukturen.

Beim Notfallmanagement zeigen diese
Ergebnisse aber trotz der Verbesserun-
gen erhebliche Versdumnisse. Beson-
ders kritisch: Nur die Halfte der Unter
nehmen verfligt Uber ein ausgebildetes
Krisenmanagementteam. Spezielle
Schulungen und Krisensimulationen zur
Fortbildung erhélt davon nur ein Drittel
der Teams.

Um Reputationsschaden zu vermeiden,
ist dabei auch die Erarbeitung eines
externen und internen Kommunikations-
konzepts flr Krisensituationen von
herausragender Bedeutung. Die Ergeb-
nisse zeigen, dass besonders die externe
Kommunikation bei vielen Unternehmen
nicht ausreichend vorbereitet wird.
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So gaben 35 Prozent der Unternehmen,
die Uber ein Notfallmanagement ver-
fligen, an, keine Abldufe flr die externe
Kommunikation definiert zu haben. Der
Umgang mit Verdachtsféllen und die
Reaktion auf konkrete Falle hat dem-
nach teilweise noch erhebliches Verbes-
serungspotenzial.

Fast alle Unternehmen sanktio-
nieren Wirtschaftskriminalitat,
zivilrechtliche und strafrecht-
liche Konsequenzen werden
aber nur von der Halfte der
Unternehmen gezogen.

Ein wichtiger Faktor im Rahmen der
Praventionsarbeit ist neben der Erho-
hung der Aufdeckungswahrscheinlichkeit
die konsequente und hierarchieunab-
hangige Sanktionierung wirtschaftskrimi-

Abb. 12: Ergriffene Sanktionen
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neller Handlungen. So ist festzustellen,
dass die Gberwiegende Mehrheit der
betroffenen Unternehmen Sanktionen
vorgenommen hat (vgl. Abb. 12). Dabei
sind weiterhin arbeitsrechtliche Konse-
quenzen die weitaus am héaufigsten
ergriffene Maftnahme, wobei im Ver-
gleich zu 2006 ein leichter Rickgang zu
verzeichnen ist. Die Bedeutung zivil-
rechtlicher und strafrechtlicher Konse-
quenzen ist mit gut 50 Prozent weitest-
gehend unverandert. Wie schon 2006
|&sst sich feststellen, dass im Sinne
einer gesellschaftlichen Generalpraven-
tion gegen wirtschaftskriminelle Hand-
lungen strafrechtliche Mafinahmen
haufiger erwogen werden sollten. Die
Botschaft muss klar sein: Wirtschafts-
kriminalitat lohnt sich nicht!

Die meisten Unternehmen
nehmen wirtschaftskriminelle
Falle zum Anlass, Verbesse-
rungen der Praventions- und
Kontrollstrukturen durchzu-
fahren. Die Defizite in diesen
Bereichen zeigen aber, dass
die Erkenntnisse nicht konse-
quent umgesetzt werden.

Ein weiterer Aspekt im Nachgang zu
der Aufklarung einer Tat ist — im Sinne
einer ,lernenden Organisation” —
die Optimierung der Praventions-
strukturen. Dabei ist die Aufnahme
bekannt gewordener Falle essenziell
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fur die Erkennung und Behandlung
von wirtschaftskriminellen Handlungs-
mustern. Erfreulich ist daher, dass
84 Prozent der betroffenen Unter-
Abb. 13: Analyse entdeckter wirtschafts- nehmen bekannt gewordene .Falle
krimineller Handlungen bereits zentral und systematisch
2% erfassen (Fraud Reporting).

Neben der zentralen und systematischen
Erfassung ist die Ursachenforschung
flr die Verbesserung der Organisation
essenziell. 91 Prozent der Unternehmen,
bei denen Wirtschaftskriminalitat auf-
getreten war, gaben an, wirtschafts-
kriminelle Handlungen hinsichtlich der
Ursachen sowie der Friihwarnindikatoren
zu analysieren (vgl. Abb. 13).

m Ja Nein ® Keine Angabe

Die grofde Anzahl der Unternehmen,
die wirtschaftskriminelle Handlungen
systematisch erfassen und die Ursachen
analysieren, scheint im Sinne einer ler-
nenden Organisation darauf hinzudeuten,
dass die Unternehmen auch hinsicht-
lich ihrer Kontroll- und Praventionssys-
teme gut gegen Wirtschaftskriminalitat
gerUstet sind. Die Erfahrung lehrt aber,
dass dies nicht unbedingt der Fall ist.
Offensichtlich lassen viele Unternehmen
die sich aus der Ursachenforschung
ergebenden Verbesserungspotenziale
ungenutzt.
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Vermeidung — Uberschatzung

17

der etablierten Kontrollmechanismen

~Compliance Management ist
mehr als Korruptionsbekampfung
und unternehmensinterne
Wettbewerbsaufsicht. Compliance
Management bedeutet vor allem
Vorbeugung.”

Frank M. Hilsberg, KPMG AG
Wirtschaftsprifungsgesellschaft

Abb. 14: Ausreichende Praventionsmafinahmen
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Abb. 15: Umstande, die Wirtschafts-
kriminalitat begtnstigen
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 Rechtfertigung

Die meisten Unternehmen
haben ihre Praventions-
systeme in den letzten drei
Jahren verbessert.

Unternehmen werden in Bezug auf die
Wirksamkeit ihrer eigenen Praventions-
mafinahmen gegen Wirtschaftskriminali-
tat immer selbstbewusster. So empfand
2010 weniger als ein Finftel der Unter-
nehmen ihre Préaventionsmafnahmen
als defizitar (Abb. 14).

Die Investitionen in Praventionsmafdnah-
men kdnnen als Reaktion auf die hohe
Bedeutung gewertet werden, die dem
Faktor ,Gelegenheit” als beglinstigen-
dem Element von Wirtschaftskriminalitat
zugemessen wird. ,Gelegenheit” wird
durch unzureichende Organisation und
ineffiziente Kontrollsysteme geschaffen
(Abb. 15).

Neben ,, Gelegenheit” fordern die Fakto-
ren , Motivation” und , Rechtfertigung”
wirtschaftskriminelle Handlungen. Diese
drei Faktoren bilden das sogenannte
.Fraud Triangle” oder auch Kriminalitéats-
risikomodell, das bereits in den 1940er-
Jahren in den USA entwickelt wurde
und weiterhin im Rahmen der Systema-
tisierung krimineller Ursachen hilfreich
ist. Nach diesem Modell tritt Wirtschafts-
kriminalitdt dann auf, wenn alle drei
Faktoren gleichzeitig erflllt sind. Es
muss also eine Gelegenheit zur Tat
geben, der Tater muss eine Motivation
flr die Tat haben und er muss die Tat
im Nachgang vor sich selbst rechtferti-
gen kénnen, das heifdt das schlechte
Gewissen neutralisieren.

Die Umfrageergebnisse zeigen deutlich,
dass die meisten Unternehmen ihre

Praventionssysteme in den letzten drei
Jahren erheblich verbessert haben.
Die Uberarbeitung von Berechtigungs-
konzepten sowie von Richtlinien und
Verfahrensanweisungen, die Verbes-
serung der internen Kontrollen und die
Beauftragung von Verantwortlichen
spielen eine grofRe Rolle. Auch das
Thema ,,Compliance” ist auf der
Agenda deutlich nach oben geriickt:
74 Prozent der Unternehmen gaben
an, eine Compliance-Funktion ein-
gerichtet zu haben (vgl. Abb. 16).

Das grofde Selbstbewusstsein der
befragten Unternehmen in Bezug auf ihr
Praventionssystem steht teilweise im
Kontrast zu den weiteren Ergebnissen.

Der hohe Anteil von Einzel-
tatern und die damit vergleichs-
weise geringe Bedeutung

von Absprachen zwischen
Mitarbeitern deuten auf signi-
fikante Defizite hinsichtlich
der Funktionstrennung und
des Vieraugenprinzips hin.

Zwar gaben 85 Prozent der Unterneh-
men an, ihr Kontrollsystem verbessert zu
haben, tatsachlich zeigen die Umfrage-
ergebnisse aber weiterhin signifikante
Defizite. Besonders deutlich wird dies
bei der Frage, inwieweit es im Rahmen
wirtschaftskrimineller Aktivitaten zu
Absprachen zwischen Mitarbeitern
kam. So gaben 71 Prozent der Unter-
nehmen (die in den letzten drei Jahren
betroffen waren) an, dass es in keinem
Fall zu Absprachen zwischen Mitarbei-
tern kam. Wirtschaftskriminelle Hand-
lungen von Einzeltatern deuten darauf
hin, dass grundlegende Kontrollprin-
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zipien, wie Funktionstrennung oder das
Vieraugenprinzip, verletzt wurden, da
ansonsten immer mehrere Personen in
eine kriminelle Handlung involviert sein
mussten.

Abb. 16: Ergriffene MaRRnahmen zur Risikominimierung
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Immaterielle Vermdgens-
gegenstande werden

bei der Risikoanalyse und
im Praventionssystem
vernachlassigt.

Ausgangspunkt einer zielgerichteten
Préavention muss immer die strukturierte
Erfassung und Analyse des eigenen
Risikos sein. Insofern ist es erfreulich,
dass die Mehrheit der Unternehmen
dies umsetzen: Zwei Drittel (67 Prozent)
der Umfrageteilnehmer gaben an, eine
systematische Risikoerfassung und
-bewertung durchzufihren.

Die Umfrageergebnisse zeigen aber
auch deutlich, dass im Fokus dieser
MaRnahmen physische Werte stehen.
Nur circa ein Drittel aller befragten Unter
nehmen gab an, die Risiken fir intel-
lektuelles Eigentum zu analysieren.
Dies zeigt, dass der Schutz physischer
Werte als selbstverstandlich erachtet
wird, wahrend immaterielle Vermogens-
gegenstande vernachldssigt werden
(vgl. Abb. 17).

Dieses Ergebnis deckt sich damit, dass
nur 25 Prozent der Unternehmen tech-
nische Schwachstellen als groRe Bedro-
hung fir ihr Unternehmen empfinden.
Auch schéatzt Uber die Halfte der
Umfrageteilnehmer die Wahrschein-
lichkeit eines Verstofies gegen den
Informationsschutz als niedrig ein.

Mit der seit Jahren wachsenden Bedeu-
tung immaterieller Vermdgensgegen-
stande flr den Unternehmenserfolg und
den gleichzeitig steigenden Mdoglich-
keiten der Industriespionage haben
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viele Unternehmen an dieser Stelle
eine gefahrlich offene Flanke: Der
Schaden durch die Verletzung von
Geschéfts- oder Betriebsgeheimnissen
belastet Unternehmen im Durchschnitt
in dreistelliger Millionenhohe. Diese
Ergebnisse decken sich mit den Ergeb-
nissen einer aktuellen Studie der Arbeits-
gemeinschaft flr Sicherheit der Wirt-
schaft (ASW). Danach haben 74 Prozent
der Firmen schitzenswertes Know-how,
lediglich 32 Prozent verfligen jedoch
Uber ein Konzept zu dessen Schutz.

Alarmierend ist daher, dass nur die
Halfte der befragten Unternehmen in
den letzten drei Jahren verstarkt MaR-
nahmen zur Verhinderung des Verlustes
von sensiblen Informationen ergriffen
hat. Nur 43 Prozent der Umfrageteilneh-
mer verfligen Uber ein Schutzkonzept
flr vertrauliche Unterlagen.

Abb. 17: Systematische Erfassung und Bewertung des Risikos fir ...
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Obwohl sich die Unternehmen
der Bedeutung sensibilisierter
Mitarbeiter im Rahmen der
Praventionsarbeit bewusst
sind, werden langfristige
Malnahmen zum Wissens-
aufbau sowie die gezielte
Auswahl von Mitarbeitern
vernachlassigt.

Gut zwei Drittel der Umfrageteilnehmer
glauben, dass durch eine erhdhte bezie-
hungsweise verbesserte Sensibilitat
der Mitarbeiter flr das Thema Wirt-
schaftskriminalitat eine Verhinderung
wirtschaftskrimineller Handlungen mdag-
lich ist. So ist die Verbreitung von Verhal-
tenskodizes seit 2006 sprunghaft ange-
stiegen und liegt jetzt bei 81 Prozent (vgl.
Abb. 18). Fast alle dieser Unternehmen
(90 Prozent) gaben des Weiteren an,
dass die relevanten Mitarbeiter diese
Verhaltensgrundséatze erhalten hatten
und zur Einhaltung verpflichtet wurden.

Abb. 18: Existenz eines Verhaltenskodex
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20 Wirtschaftskriminalitéat in Deutschland 2010 — Fokus Mittelstand

~Compliance ist daher primér eine
Haltung, die es bei jedem Einzel-
nen im Unternehmen auszupra-
gen gilt. Sie entsteht aus dem
Bewusstsein, was rechtens und
was legitim ist, und lebt von der
klaren Vorgabe der Fiihrung, dass
Erfolg in diesem Unternehmen
nur das ist, was mit integren
Mitteln auf eine integre Art und
Weise erzielt wird. Ein wirksames
Compliance Management setzt
bei diesen Parametern an und ist
damit Werte- und Risikomanage-
ment zugleich.”

Dr. Annette Kleinfeld
Geschéftsfiihrung Dr. Kleinfeld CEC
GmbH & Co. KG

Corporate Excellence Consultancy

Abb. 19: Systematische Vorabprifung
gesetzlicher Anforderungen

| Gut
Eher gut
m Eher schlecht

Doch auch wenn Selbstverpflichtung
und Verhaltenskodex wichtige erste
Schritte sind, reichen sie nicht aus, um
Mitarbeiter langfristig flr kritische Frage-
stellungen zu sensibilisieren. Nur ein
kontinuierlicher Wissensaufbau sowie
eine Operationalisierung von grundsatz-
lichen Verpflichtungen werden langfristig
zu einer Vermeidung beziehungsweise
signifikanten Verringerung wirtschafts-
krimineller Aktivitaten fihren. Jedoch
boten nur 33 Prozent der betroffenen
Unternehmen Ethiktrainings beziehungs-
weise -schulungen an. Auch haben nur
36 Prozent dieser Unternehmen Inte-
gritatskriterien in die Zielvereinbarung
von Fihrungskraften aufgenommen.
Des Weiteren lassen sich nur etwa
30 Prozent der Unternehmen den
Erhalt der Grundsatze schriftlich besta-
tigen — eine notwendige Malsnahme,
um die Compliance-Anstrengungen
entsprechend zu dokumentieren.

Dabei ist sich der grofRte Teil der Befrag-
ten der mit diesen Defiziten verbundenen
Risiken durchaus bewusst: 74 Prozent
der Unternehmen gaben an, dass
gesetzliche und moralische Standards
haufig deshalb verletzt wirden, weil
Verhaltensgrundséatze beziehungsweise
Richtlinien nicht ernst genug genom-
men werden. Damit muss die Frage
aufgeworfen werden, ob fir viele
Unternehmen die Einhaltung ethischer
Standards nicht eher ein Lippen-
bekenntnis als ein tatsachlich ange-
strebtes Ziel ist.

Ob Untreue, Diebstahl, Korruption oder
die Verletzung von Geschafts- oder
Betriebsgeheimnissen, in den meisten

Unternehmen waren Mitarbeiter oder
Management, also Unternehmens-
interne, in die Straftaten involviert.
Auch schatzen 69 Prozent der Befrag-
ten die Bedrohung durch eigene Mit-
arbeiter als mittel bis hoch ein. Trotz
der hohen potenziellen Gefahr aus den
eigenen Reihen und des in den meisten
Unternehmen gut ausgepragten Bewusst-
seins der notwendigen Sensibilisierung,
wird neben der Schulung auch die
Personalauswahl vernachléssigt. So
setzt mit 48 Prozent nicht einmal die
Halfte der Unternehmen auf eine
strenge Mitarbeiterauswahl, was der
eigenen Bedrohungseinschatzung
entgegenlauft.

Uberraschend viele Unter-
nehmen sehen sich im Spagat
zwischen Datenschutz und
Kontrolle gut aufgestellt.

Alle MalRnahmen zur Pravention von
wirtschaftskriminellen Aktivitaten konnen
aber auch Gefahren bergen. So werden
Mitarbeiter, aber auch Aufsichtsgremien
oder Externe (wie zum Beispiel Journa-
listen) zum Opfer der Préavention, wenn
UberwachungsmaRnahmen sich auRer-
halb des gesetzlichen Rahmens, zum
Beispiel des Bundesdatenschutz- oder
Telekommunikationsgesetzes, bewegen.
Dieses Spannungsfeld ist seit den
jingsten Datenskandalen im 6ffentlichen
Bewusstsein sehr prasent. In Anbe-
tracht dieser Félle ist es Uberraschend,
dass 90 Prozent der befragten Unter-
nehmen die von ihnen durchgeflihrte
systematische Vorabprifung zur
Einhaltung gesetzlicher Anforderungen
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~Die zunehmende Berichterstat-
tung iiber DatenschutzverstoRe
durch einige prominente Unter-
nehmen hat das Thema Daten-
schutz verstarkt in das 6ffentliche
Interesse geriickt. Die aktuellen
Féalle zeigen: Unternehmen
miissen die Konzeption und
Umsetzung unternehmensweiter
Compliance- und Datenschutz-
Management-Prozesse klar an
den Anforderungen des Daten-
schutz- und Betriebsverfassungs-
gesetzes ausrichten.”

Frank M. Hulsberg, KPMG AG
Wirtschaftsprifungsgesellschaft

als gut beziehungsweise eher gut
einschéatzen (vgl. Abb. 19). Offensicht-
lich haben viele Unternehmen die sich
aus dem Spannungsfeld , Kontrolle und
Aufklarung versus Datenschutz” erge-
benden Gefahren noch nicht erkannt.

Nur wenige Unternehmen
bemuihen sich um die
Compliance in der gesamten
Lieferkette.

Unternehmen sind in ihren wirtschaft-
lichen Aktivitaten nicht auf sich gestellt,
sondern in der Regel in eine Lieferanten-
kette eingebunden. Wirtschaftskriminelle
Handlungen innerhalb dieser Lieferanten-
kette sind haufig mit einem Risiko flr
das eigene Unternehmen verbunden.
Besticht zum Beispiel ein Subunter-
nehmer eine Regierung, um einen Bau-
auftrag zu erhalten, kann dieses Ver-
gehen durchaus mit dem Auftraggeber
in Verbindung gebracht werden. Die

Abb. 20: Verbreitung von Integritatskriterien
Verpflichtungserklarungen fiir
Mitarbeiter in sensiblen Bereichen

Regelmé&Rige Besprechungen mit
Fiihrungskraften
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Compliance-Bemuhungen dirfen sich
daher nicht auf das eigene Unternehmen
beschrénken, sondern sollten die
gesamte Lieferkette mit einbeziehen.

Insbesondere auch angesichts der Reich-
weite des Foreign Corrupt Practices
Act (FCPA) und der vor diesem Hinter
grund bekannt gewordenen Beispiele
mit Strafzahlungen teilweise in mehrstel-
liger Millionenhohe erscheint die Ver
nachlassigung dieser Aspekte nahezu
fahrlassig.

Trotzdem zeigen die Umfrageergebnisse
hier bei dem grof3ten Teil der Unterneh-
men signifikante Defizite. So gaben
lediglich 29 Prozent der Befragten an,
Integritatskriterien in die Lieferanten-
bewertung aufzunehmen. Auch fihrt
mit 56 Prozent Uber die Halfte der
Unternehmen keine Analysen wirt-
schaftskrimineller Handlungen von
verbundenen Unternehmen und Dienst-
leistern durch.
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Fokus Mittelstand — Paradigmenwechsel

gefordert

Wer die mediale Berichterstattung zum
Thema Wirtschaftskriminalitat verfolgt,
konnte zu dem Schluss kommen, dass
Wirtschaftskriminalitat vor allem GrofR-
unternehmen betrifft. Ob Korruption
oder Datenmissbrauch, bisher machten
Konzerne mit solchen spektakularen
Verfahren die negativen Schlagzeilen.

Dies bedeutet aber nicht, dass Wirt-
schaftskriminalitdt nicht auch den Mittel-
stand betrifft. Im Gegenteil: Der Mittel-
stand ist mit seiner Innovationskraft
ein bedeutender Wirtschaftsmotor
Deutschlands — und das bietet Angriffs-
flache: Immer wieder sind es kleine
und mittelgroRe Unternehmen Uber alle
Branchen hinweg, die dank hervorra-
gendem Know-how ganze Industrie-
zweige mit neuen Technologien revolu-
tionieren. Damit sind sie eine attraktive
Zielscheibe.

Gleichzeitig setzen viele kleine und
mittelgrofde Unternehmen auf das
Prinzip Vertrauen und flrchten den mit
starren Kontrollen verbundenen Biiro-
kratismus. Dies ist nur allzu verstandlich,
denn insbesondere ihre Flexibilitat ist
flr mittelstdndische Unternehmen
haufig ein wesentlicher Erfolgsfaktor.
Jedoch machen sie sich damit angreif-
bar, denn die Erfahrung zeigt, dass Ver-
trauen oft ausgenutzt wird.

Mittelstandsdefinition

Aus diesem Grund wollten wir in der
diesjahrigen Studie gezielt den deut-
schen Mittelstand zu seinem Umgang
mit dem Thema Wirtschaftskriminalitat
befragen. Eine Analyse der im Mittel-
stand etablierten Praventions-, Kontroll-
und Aufklarungsmafnahmen ist jedoch
nur auf der Basis einer Abgrenzung
dieser Unternehmensgruppe maoglich.
Diese Trennlinie ist nicht immer eindeu-

tig, denn ein grofer Teil der sogenann-
ten mittelstandischen Unternehmen
produziert und vermarktet seine Produkte
weltweit und nutzt die gleichen kom-
plexen Finanzierungsstrukturen wie
Grofskonzerne. \Wer derart exponiert
agiert, kann nicht alleine aufgrund von
Kennzahlen kategorisiert werden.

Aus diesem Grund wird im Rahmen
dieser Studie die Abgrenzung auf der
Basis der Eigentimer- und Flhrungs-
struktur vorgenommen. Als Mittelstand
wird definiert, wer inhaber oder fami-
liengeflihrt ist. Trotz der grofRen Vielfalt
dieser Unternehmen bedingt die Ein-
heit aus Flihrung und Eigentum nach
unserer Erfahrung eine spezielle Flih-
rungskultur. So unterschiedlich die
Geschaftsaktivitaten der in dieser Gruppe
untersuchten Unternehmen sind, in
Bezug auf die Ausgestaltung von Pra-
ventions-, Kontroll- und Aufklarungs-
mafdnahmen weisen sie eine hohe
Homogenitat aus. Von den 300 in die
Studie einbezogenen Unternehmen
waren 127 inhaber oder familiengeflihrt.

Viele mittelstandische Unter-
nehmen glauben weiterhin,
dass sie weniger gefahrdet
sind als GroBunternehmen.

Wirtschaftskriminalitdt? Das ist was fr
die Groften!” Unsere Umfrage zeigt, dass
dies weiterhin Uber die Halfte der mittel-
standischen Unternehmen denkt: 56 Pro-
zent der Umfrageteilnehmer vertreten
die Meinung, dass ihr eigenes Unterneh-
men weniger gefahrdet ist als ein GrofR-
unternehmen. Besonders signifikant ist
der Unterschied bei der Einschatzung
von moglichen Reputationsschaden: Nur
14 Prozent der mittelstandischen Unter
nehmer sehen dies als eine Gefahr fir

ihr Unternehmen, unter Grofsunterneh-
men liegt die Quote bei 32 Prozent.

Diese Einschatzung lasst sich mit dem
bereits erwahnten Fokus der Medien
auf Wirtschaftskriminalitat bei Grof3-
unternehmen erklaren. Angesichts der
insgesamt gestiegenen 6ffentlichen
Wahrnehmung sowie der medialen
Berichterstattung ist aber absehbar, dass
sich dies andern wird. Selbst wenn ein
mittelstandisches Unternehmen nicht
mit einem Korruptionsskandal auf der
Titelseite der nationalen Tageszeitungen
Schlagzeilen macht, eine Schadigung
der Reputation kann auch im kleinen
Kreis auf Branchen- oder regionaler
Ebene, zum Beispiel unter Lieferanten
und Kunden, grof3e Risiken bergen.

Viele mittelstandische Unter-
nehmen Uberschatzen ihre
eigenen Fahigkeiten und
Kenntnisse Uber wirtschafts-
kriminelles Handeln.

59 Prozent der mittelstandischen Unter
nehmen bewerten ihre eigenen Fahig-
keiten und Kenntnisse bezuglich wirt-
schaftskrimineller Handlungen als gut
beziehungsweise eher gut. AuRerdem
halten 76 Prozent von ihnen die imple-
mentierten Praventionsmalinahmen

flr ausreichend. Die Einschatzung der
eigenen Kenntnisse sowie der Praven-
tionsmafinahmen ist im Vergleich zu
GroRunternehmen etwas weniger selbst-
sicher — hier sind es 73 beziehungs-
weise 90 Prozent. Zieht man aber die
tatsachliche Qualitat der Aufdeckungs-,
Kontroll- und Praventionssysteme in
Betracht (siehe unten), offenbaren
mittelstandische Unternehmen hier
eine deutliche Uberschatzung der eige-
nen Kenntnisse und Strukturen.
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.Klassische Vermogensdelikte”
treten im Mittelstand weiter-
hin am haufigsten auf.

Praxisbeispiel 1: ,Vertriebskorruption”
Ein Lagermitarbeiter entwendet einen
DVD-Player; der eigentlich einem Kunden
zugedachte Rabatt verschwindet in der
Tasche des Vertriebsmitarbeiters: Diese
.klassischen” ermogensdelikte machen
bei mittelstandischen Unternehmen nach
wie vor den grof3ten Teil der wirtschafts-
kriminellen Handlungen aus. Wahrend
die Umfrageergebnisse bei GroRunter
nehmen eine deutliche Verschiebung
von Wirtschaftskriminalitat in die Unter
nehmensbereiche Finanz- und Rech-
nungswesen sowie zum Kreditgeschaft
widerspiegeln, stehen bei mittelstandi-
schen Unternehmen weiterhin die , klas-
sischen” Bereiche Lager und Vertrieb
im Vordergrund. Delikte wie Diebstahl,
Unterschlagung, Untreue und Betrug
sind weiterhin die von betroffenen mittel-
standischen Unternehmen am haufigs-
ten genannten Deliktarten (57 Prozent,
vgl. Abb 21).

Quelle: Sichere Geschafte? Wirtschafts-
kriminalitat — Risiken fUr mittelstandische
Unternehmen; Hrsg. BDI/KPMG; 2009

Abb. 21: GroRte Bedrohung fur Mittelstand
aus ...
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Die sich aus dem Verlust von
immateriellen Vermogens-
gegenstanden ergebenden
Risiken werden trotz negativer
Erfahrungen weiterhin unter-
schatzt, die Kontrollmechanis-
men sind unzureichend.

Auch wenn Schaden an materiellen
Vermdgensgegenstanden empfindlich
sein kénnen, existenzbedrohend sind
sie meist nicht. Ganz anders sieht es
bei dem Verlust immaterieller Vermo-
gensgegenstande aus: Der Erfolg vieler
deutscher mittelstandischer Unterneh-
men basiert auf dem Erfindergeist ihrer
Ingenieure, Chemiker oder Physiker.
Oft sind Schlisseltechnologien die
wichtigste Geschaftsgrundlage. Gelan-
gen Formeln oder Rezepturen in die
Hande der Konkurrenz, kann dies auch
etablierte Traditionsunternehmen ins
Straucheln bringen. Gleichzeitig sind
die Zeiten vorbei, in denen Konstruk-
tionsplane und Modelle aufgrund ihrer
schieren physischen GroRRe schwierig
zu entwenden waren. Heute liegt alles
digital vor. Selbst die komplexesten
Plane passen auf einen USB-Stick und
damit in jede Westentasche.

Deshalb ist es auch nicht erstaunlich,
dass die Verletzung von Geschafts- und
Betriebsgeheimnissen inzwischen auch
im Mittelstand bei Weitem kein Einzel-
fall mehr ist. Im Gegenteil: Die Umfrage-
ergebnisse zeigen, dass der Datendieb-
stahl fir mittelstandische Unternehmen
ein groReres Problem darstellt als fir
GroRunternehmen. So war in den letz-
ten drei Jahren fast ein Drittel von ihnen
hiervon betroffen, unter Grof3unterneh-
men war es ,nur” ein Flnftel. Trotz
dieser negativen Erfahrungen wird die
Gefahr des Verlustes immaterieller Werte
von mittelstandischen Unternehmen
weiterhin unterschétzt. So sehen nur
20 beziehungsweise 16 Prozent die
Verletzung von Geschéfts- und Betriebs-
geheimnissen sowie von Schutz- und
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Urheberrechten als gréRte Bedrohung
fir deutsche mittelstéandische Unter-
nehmen (vgl. Abb. 21).

Angesichts dieses mangelnden Problem-
bewusstseins besteht ein immer noch
unzureichender Schutz der immateriel-
len Vermogenswerte. Zwar nannten die
mittelstandischen Unternehmen die
Uberarbeitung von Berechtigungskon-
zepten beziehungsweise Zugriffskontroll-
mechanismen als am meisten durch-
geflihrte Maflnahme zum Schutz vor
Wirtschaftskriminalitat (85 Prozent).
Diese EinzelmalRnahmen jedoch wer-
den nicht in ein Gesamtkonzept einge-
bettet, ihre Effektivitat ist damit zwei-
felhaft. So gab nur ein gutes Drittel an,
Uber ein Schutzkonzept flr vertrauliche
Informationen zu verfligen, bei Grof3-
unternehmen hat inzwischen bereits
die Halfte derartige Strukturen imple-
mentiert. Auch eine systematische
Erfassung und Bewertung des mit dem
Verlust von intellektuellem Eigentum
verbundenen Risikos wird nur von einem
Drittel der befragten mittelstandischen
Unternehmen durchgeflhrt. Fir physi-
sche Werte tun dies fast zwei Drittel
der Befragten — Lager und Produktions-
hallen stehen also trotz geringerer exis-
tenzbedrohender Risiken weiterhin im
Fokus.

Abb. 22: Systematische Erfassung und
Bewertung von ... im Mittelstand
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Praxisbeispiel 2:

Seit Jahrzehnten arbeitet der Ingenieur
bei einem stddeutschen Maschinen-
bauer. Zahlreiche wichtige Entwicklungen
gehen auf das Konto des fleiltigen und
zuverlassigen Mitarbeiters. , Einer unse-
rer besten Manner' ist der geschafts-
fihrende Inhaber, Enkelsohn des Unter
nehmensgrinders, Uberzeugt. Dank des
groRen Respekts und Vertrauens fir
seine Arbeit und seine Person hat der
Ingenieur weitreichende Zugriffsrechte;
Kontrollen gibt es keine. Schon vor
Jahren hatte er die Gelegenheit gehabt,
Firmeninterna an auslandische Konkur
renten zu verkaufen. Seit dem Markt-
eintritt in China nehmen dubiose
Angebote zu. Aber der Mitarbeiter sieht
hierfir keinen Anlass, denn seine
Bezahlung ist gut und seine Loyalitat
zur Firma hoch.

Dann erkrankt unerwartet ein Familien-
mitglied schwer. Die Kosten fur Medika-
mente und Pflege Ubersteigen die
vorhandenen Mittel der Familie. Zeit-
gleich bekommt der Mitarbeiter auf
einer internationalen Messe ein extrem
attraktives Angebot fur die Weitergabe
eines Patentes. Nach einigen schlaf-
losen Nachten lasst sich der Ingenieur
auf den Deal ein, die Konstruktionspldane
Uberreicht er auf einem USB-Stick.
Kurz darauf laufen im Fernen Osten die
Maschinen an und wenige Monate spa-
ter halt der Geschaftsflhrer die Plagiate
in der Hand. Die Geschéftsgrundlage
des Traditionsunternehmens ist zerstort.

Mittelstandische Unternehmen
setzen stark auf das Prinzip
Vertrauen, die Kontrollstruk-
turen sind unausgereift.

Dem Vertrauen kommmt als Organisations-
prinzip in mittelstandischen Unterneh-

men traditionell eine bedeutende Rolle
zu. Denn die mit einem engen Kontroll-

netz oft verbundenen blrokratischen
Strukturen hemmen einen der wichtigs-
ten Erfolgsfaktoren deutscher mittel-
standischer Unternehmen im globalen
Wettbewerb: die Flexibilitat. Auf der
Basis von Vertrauen kann Verantwor-
tung delegiert werden, fir Mitarbeiter
entstehen Spielrdume, die wiederum
schnelle und einzelfallbezogene Ent-
scheidungen ermadglichen (siehe Sichere
Geschafte? Wirtschaftskriminalitat —
Risiken fir mittelstandische Unterneh-
men; Hrsg. BDI/KPMG; 2009).

Verbunden mit dem Vertrauensprinzip
ist aber zwangslaufig das Risiko, dass
Spielrdume zum Nachteil des Unter
nehmens ausgenutzt werden. Fir Mit-
arbeiter entsteht die Gelegenheit zum
Vertrauensmissbrauch. Dabei scheinen
sich die mittelstandischen Unternehmen
dieses Risikos durchaus bewusst zu
sein: 69 Prozent der mittelstandischen
Umfrageteilnehmer schatzen die Gele-
genheit als wichtigste Ursache flr wirt-
schaftskriminelle Handlungen ein. Auch
spielen Absprachen von Mitarbeitern
mit Unternehmensexternen im Mittel-
stand eine deutlich gréRere Rolle: \Wah-
rend bei Grofsunternehmen 60 Prozent
angaben, dass es in keinem Fall zu der-
artigen Absprachen gekommen sei, lag
diese Quote bei mittelstandischen Unter
nehmen nur bei 38 Prozent. 18 Prozent
geben sogar an, dass es in 80 bis

100 Prozent der Falle von Wirtschafts-
kriminalitat zu Absprachen zwischen
Mitarbeitern und Externen kam.

Trotz des offenbar vorhandenen Problem-
bewusstseins setzen mittelstandische
Unternehmen weiterhin auf das Prinzip
Vertrauen: Die Umfrageergebnisse zei-
gen, dass bei diesen Unternehmen das
interne Kontrollsystem vergleichsweise
schwach ausgepragt ist. So haben zwar
in etwa gleich viele mittelstandische wie
grof’e Unternehmen Verpflichtungs-
erklarungen fur Mitarbeiter in sensiblen

Bereichen eingeflihrt, regelmaldig tber-
prift werden diese aber deutlich selte-
ner. Ahnlich sieht es in der Lieferkette
aus: Integritatskriterien fur Lieferanten
etablierten mit 40 Prozent zwar fast
doppelt so viele mittelstandische Unter-
nehmen wie GroRunternehmen, eine
regelmafige Risikoeinschatzung wirt-
schaftskrimineller Handlungen durch
verbundene Unternehmen und Dienst-
leister flihrt aber nicht einmal ein Drittel
durch. Auch Verfahren zur Erarbeitung,
Sammlung und zum Monitoring von
Frihwarnindikatoren oder Hintergrund-
recherchen zu naturlichen und juristi-
schen Personen setzt jeweils weniger
als die Halfte der mittelstandischen
Unternehmen ein.

Bei der Aufdeckung wirtschaftskriminel-
ler Handlungen spielt bei mittelstandi-
schen Unternehmen der ,, Kommissar
Zufall” eine noch bedeutendere Rolle
als bei GroRunternehmen: Wahrend

74 Prozent der GroRunternehmen Hin-
weise aus dem internen Kontrollsystem
als Quelle fir die Aufdeckung wirt-
schaftskrimineller Handlungen nannten,
waren es bei mittelstandischen Unter
nehmen nur 59 Prozent. Auch gibt mit
22 Prozent ein durchaus signifikanter
Teil der mittelstandischen Unternehmen
an, keine speziellen Verfahren zur Auf-
deckung wirtschaftskrimineller Hand-
lungen einzusetzen, bei GroRunterneh-
men liegt der Anteil unter 10 Prozent.
Aufféllig ist aulRerdem, dass anonyme
Hinweise (Whistleblowing) und Hin-
weise aus Sonderprifungen die einzigen
Quellen sind, die im Mittelstand von
grofderer Bedeutung als bei Grof3unter-
nehmen sind. Insgesamt kann man
festhalten: Zwar hat der Mittelstand
durchaus in Instrumente wie Whistle-
blowing-Hotlines investiert, umfas-
sende systematische Kontroll- und
Aufdeckungsmalinahmen existieren
dagegen nicht.
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Abb. 23: Wodurch sind Sie erstmals auf begangene wirtschaftskriminelle Handlungen

aufmerksam geworden?
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Aufklarung liegt in der Hand
interner Ressourcen.

Zur Aufklarung von wirtschaftskriminel-
len Straftaten greifen nur 15 Prozent der
mittelstandischen Unternehmen auf
externe Krafte zurlick. Dieses Ergebnis
deutet darauf hin, dass die mittelstan-
dischen Unternehmen stark auf die in
den letzten Jahren aufgebauten inter-
nen Krafte setzen. Fraglich ist allerdings,
ob diese neuen Kapazitaten die Risiken
tatsachlich ausreichend abdecken, denn
erfahrungsgemald gibt es Verbesserungs-
potenzial an speziellem Fachwissen
sowie bei den eingesetzten Ressourcen.
Somit muss die Frage aufgeworfen
werden, ob sich vor allem mittelstan-
dische Unternehmen im Rahmen der
Aufklarungsarbeit nicht in einer trigeri-
schen Sicherheit wahnen. Dies konnte
unter anderem daran liegen, dass sich
die offentliche Berichterstattung bisher
vor allem auf GroRunternehmen kon-
zentrierte. Mit der insgesamt gestiege-
nen offentlichen \Wahrnehmung von
Wirtschaftskriminalitat dirfte sich dies —
selbst wenn selbstverstandlich Grof3-
unternehmen weiterhin verstarkt im
Fokus stehen werden — andern.

in Prozent

Der Mittelstand ist schlecht
auf eintretende Falle und Ver-
dachtsmomente vorbereitet.

Hundertprozentige Sicherheit kann aber
auch das beste Kontrollsystem nicht
bieten, Wirtschaftskriminalitat wird
niemals ganz ausgeschlossen werden
kénnen. Umso wichtiger sind Strukturen,
die den Umgang mit kritischen Situa-
tionen managen.

Die Umfrageergebnisse zeigen, dass
mittelstandische Unternehmen hier
schlecht aufgestellt sind. So verflgt
nicht einmal die Halfte (46 Prozent) der
befragten Unternehmen Uber schriftlich
geregelte Ablaufe und Ad-hoc-Malinah-
men, also ein Notfallmanagement flr
den Fall der Falle. Nur 39 Prozent der
mittelstandischen Unternehmen verfi-
gen Uber ein entsprechend ausgebildetes
Krisenmanagementteam, von diesen
geben wiederum nur 29 Prozent der
Befragten an, dieses Team regelmalf3ig
zu trainieren. Das ist riskant, denn
besteht ein Erstverdacht oder ein
bestatigter Fall, muss sehr schnell
agiert werden, insbesondere wenn der
Vorfall 6ffentlichkeitswirksam ist. Ohne

25

eine entsprechende Vorbereitung kann
viel falsch gemacht werden. So kann
die falsche Kommunikationsstrategie
gewahlt oder ungewollt Beweise ver-
nichtet werden. Eine professionelle
Vorgehensweise ist im Rahmen der
Schadensbegrenzung von grofster
Bedeutung.

Dennoch halten 71 Prozent der mittel-
standischen Unternehmen — und damit
7 Prozentpunkte mehr als bei den
befragten Grofsunternehmen — ihre
Reaktion auf Verdachtsmomente fiir
immer zeitnah und angemessen.
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Fazit

Mit der Globalisierung und der einher-
gehenden internationalen Vernetzung
und Digitalisierung agieren mittelstan-
dische Unternehmen langst in einem
ahnlich komplexen Umfeld wie Grof-
unternehmen und sind damit — trotz
geringerer Medienprasenz — den glei-
chen Risiken ausgesetzt. Diesen Risiken
mussen sie in der Regel mit schlanke-
ren Unternehmensstrukturen begeg-
nen. Daraus ergibt sich fir den Mittel-
stand ein zusatzliches Spannungsfeld
zwischen der effektiven und effizienten
Einddmmung von Wirtschaftskriminali-
tat und ihrer Flexibilitdt in Organisation
und Geschéftsbetrieb.

Die Studienergebnisse zeigen, dass
viele mittelstandische Unternehmen den
Handlungsbedarf grundsatzlich erkannt
haben. Ob Whistleblower-Systeme,
Ethikrichtlinien oder Integritatserklarun-
gen flr die Lieferantenkette — die
ersten Schritte in die richtige Richtung
wurden gegangen. Die Umfrageergeb-
nisse zeigen aber auch, dass Vorkeh-
rungen flr Wirtschaftskriminalitat bisher
meist Einzelmafinahmen sind. Es fehlt
an einer strukturierten Vorgehensweise
auf der Basis einer fundierten Risiko-
analyse. So erklart sich, dass zentrale
Risiken, wie der Verlust von Betriebs-
oder Geschaftsgeheimnissen, trotz
negativer Erfahrungen weiterhin unter-
schatzt werden. Mittelstandische
Unternehmen missen sich dieser
Gefahren starker bewusst werden und
diesen mit strukturierten Praventions-,

Aufklarungs- und Kontrollmaf3nahmen
begegnen. Dies mag einem Paradigmen-
wechsel gleichkommen, denn mit jeder
zusatzlichen Kontrolle wird das lang
gepflegte Vertrauensprinzip infrage
gestellt. Doch genau hier ermdglicht
ein geplantes und strukturiertes Vor
gehen, die Gratwanderung zwischen
Kontrollsystemen und Flexibilitat erfolg-
reich zu meistern. WWem Schwach-
stellen und Risiken bekannt sind, der
kann gezielt vorgehen und muss

nicht willklrlich KontrollmaRnahmen
implementieren: Kontrolle wo nétig,
Vertrauen wo maoglich.
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Forensic — Wirtschaftskriminalitat
vermeiden und bekampfen

Wir helfen Ihnen bei:

Der Bereich Forensic von KPMG besitzt
umfassende fachliche Expertise Uber
wirtschaftskriminelle Handlungen, die,
verknilpft mit einem breit gefacherten
Erfahrungsschatz, eine praktische Aus-
richtung bei der Analyse, Aufdeckung
und Beratung wirtschaftskrimineller
Sachverhalte in Unternehmen und
Behdrden bietet. Unserem multidiszipli-
nar aufgestellten Team gehoren deutsch-
landweit Uber 100 Fachleute an. Neben
Wirtschaftsprifern, Steuerberatern
und Compliance-Spezialisten sind

dies Psychologen, Datenschutzfachleute
sowie ehemalige Kriminalbeamte,
Staats- und Rechtsanwalte.

e |dentifikation und Beurteilung von
Wirtschaftskriminalitatsrisiken (Fraud
and Misconduct Risk Assessment)

e \erhaltensstandards und interne
Richtlinien

e Risikobeurteilungen beziiglich
Mitarbeitern, Lieferanten etc.
(Integrity Due Diligence)

e Kommunikationsstrategien und
Training

e Prozessspezifische Anti-Fraud-
Kontrollen

e Datenschutz im Compliance
Management

e Hotlines und Hinweisgebersysteme
(Whistleblowing)

* RegelmaRige Prifungen und
UberwachungsmaRnahmen

e Proaktive forensische Datenanalyse

Auf der Basis langjahriger Forensic-
Erfahrungen hat KPMG ein Dienstleis-
tungsangebot entwickelt, das sich an
den BedUrfnissen unserer Mandanten
orientiert. Dabei bieten wir lhnen sowohl
professionelle Unterstitzung bei der
Aufklarung und Adressierung wirtschafts-
krimineller Straftaten als auch einen
umfassenden konzeptionellen Ansatz
zur Pravention und Friherkennung von
wirtschaftskriminellen und vermogens-
schadigenden Handlungen. Sprechen
Sie uns an!

Aufklarung und Adressierung

¢ Handlungskonzepte zur Adressierung
von Verdachtsfallen (Incident
Management and Response Plan)

e |eitlinien zur Durchfiihrung von
forensischen Sonderuntersuchungen

e (estaltung und Durchsetzung
von SanktionsmaRnahmen

e Empfehlungen zu notwendigen
Abhilfemalnahmen
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Eckdaten der Studiendurchfuhrung

Abb. 24: Welche Position nehmen Sie in
Ihrem Unternehmen ein?

Familien-/Inhabergefiihrte Unternehmen
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Sonstige Positionen

GrofRRe Unternehmen
1%

\

8%

40%

B Mitglied Vorstand/Geschéftsfiihrung
Leitung Controlling, Rechnungswesen
Leitung Recht

| Compliance Officer
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Wie auch in der letzten Umfrage im
Jahr 2006 haben wir ein international
renommiertes Sozial- und Marktfor-
schungsinstitut, die TNS Emnid in Biele-
feld, mit der Durchfliihrung der Befra-
gung beauftragt. Der Fragebogen wurde
von uns konzeptioniert und die Mitar
beiter von TNS Emnid umfassend ein-
gewiesen. Die personliche Befragung
hat sich dabei bewéhrt, da viele
Umfrageteilnehmer insbesondere auf-
grund der Komplexitdt und Sensibilitat
des Themas einen direkten Gespréachs-
partner winschen. Insgesamt wurden
branchenibergreifend 300 Fihrungs-
krafte befragt.

Die Struktur des fir die Umfrage kon-
zeptionierten standardisierten Frage-
bogens orientierte sich an den fir die
Bekdmpfung von Wirtschaftskriminalitat
besonders zentralen Themenbereichen.
Wie auch in den Vorjahren haben wir
mit dem Aufbau des Fragebogens daher
wieder einen ,,80/20-Ansatz” verfolgt:
Die von uns vorgegebenen Auswahl-
moglichkeiten zu einer Antwort decken
die erfahrungsgemald wichtigsten
beziehungsweise haufigsten 80 Prozent
der moglichen Antworten ab. Fir die
verbleibenden 20 Prozent blieb die
Moglichkeit, individuelle Antworten

zu geben.

Um insbesondere auch Unterschiede
abhéngig von der UnternehmensgroRe
festzustellen, wurden Unternehmen
unterschiedlicher GroRenklassen befragt.
Es wurde hier eine reprasentative und
nach Branchen und Umsatzzahlen
stratifizierte Stichprobe ausgewahlt.

In der von uns durchgefihrten Auswer
tung wurden die Unternehmen auf der
Basis ihres Umsatzes befragt. Fur eine

Analyse des Mittelstands war eine
Abgrenzung dieser Unternehmens-
gruppe notig. Diese Trennlinie war nicht
immer eindeutig zu ziehen, denn ein
groRRer Teil der sogenannten mittelstan-
dischen Unternehmen produziert und
vermarktet seine Produkte weltweit
und nutzt die gleichen komplexen
Finanzierungsstrukturen wie GrofRkon-
zerne. Daher konnte der Mittelstand
nicht allein aufgrund von Kennzahlen
kategorisiert werden, sondern wurde
auf Basis der Eigentiimer und Flhrungs-
struktur abgegrenzt. Als Mittelstand
wurden die Unternehmen definiert, die
inhaber- oder familiengefihrt sind.
Denn trotz der groRen Vielfalt bedingt
die Einheit aus Flihrung und Eigentum
nach unserer Erfahrung eine spezielle
Fahrungskultur. Von den 300 befragten
Unternehmen waren nach dieser
Definition 127 mittelstandisch gepragt.

Die Fragebdgen wurden jeweils von
Flhrungskraften beantwortet, die im
Rahmen ihres Verantwortungsbereichs
die groRte Nahe oder den besten
Uberblick tiber das Thema Wirtschafts-
kriminalitat haben. Dies war entweder
ein Mitglied der Geschaftsfliihrung
oder aber der Leiter der relevanten
Fachabteilung.
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